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						Centrum Bezpieczeństwa – Gwarancja bezpieczeństwa na Chomikuj                                  
						CB@odskok.pl
						 
					
				

				
					
						Witajcie 
					
				

				
					
						Tym razem mamy dla Was bardzo poważne ostrzeżenie. Prawdopodobnie pojawił się nowy, 
					
				

				
					
						groźny wirus typu ransomware (ang. ransom – okup, software – oprogramowanie), które 
					
				

				
					
						wnika do komputera, tym samym blokując wszystkie działania na naszym komputerze, 
					
				

				
					
						dopóki nie zapłacimy należnej kwoty. W tym przypadku musimy zapłacić chomikowymi 
					
				

				
					
						punktami! 
					
				

				
					
						Sam kilka dni temu miałem problem z tego typu wirusami, które żądały ode mnie 300zł, do 
					
				

				
					
						zapłaty kodem UCash. Wirusa udało mi się usunąć, przeszukiwałem Internet w poszukiwaniu 
					
				

				
					
						informacji, jak można usunąć śmieci i pozostałości po tymże wirusie. I natknąłem się na 
					
				

				
					
						bardzo ciekawy screen 
					
				

				
					
						Mamy taki oto scenariusz: niedziela, piękna pogoda, ściągamy swój ulubiony plik muzyczny, 
					
				

				
					
						by delektować się nowym utworem naszego wykonawcy. Ściąganie dobiegło końca, 
					
				

				
					
						otwieramy archiwum a tu zonk. Niestety, ze względu na pobieranie nielegalnych treści, 
					
				

				
					
						zostaliśmy ukarani przez fałszywą administrację serwisu Chomikuj.pl 
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						Autor:
						 KapitanBomba 
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						Centrum Bezpieczeństwa – Gwarancja bezpieczeństwa na Chomikuj                                  
						CB@odskok.pl
						 
					
				

				
					
						Z informacji zamieszczonej w tym ostrzeżeniu wynika, że blokada nastąpiła w wyniku 
					
				

				
					
						złamania przez nas prawa. Chomikuj.pl, który współpracuje z wydawcami, domaga się 50zł 
					
				

				
					
						lub 200 tysięcy punktów, lecz udostępniona jest tylko płatność punktami. Wśród naszych 
					
				

				
					
						zarzutów znalazło się głównie używanie plików nielegalnych oraz posiadanie materiałów 
					
				

				
					
						pornograficznych na swoim komputerze. Dodatkowo, wirus grozi nam dalszymi 
					
				

				
					
						konsekwencjami za brak wpłaty oraz daje nam termin trzech dni. By nas dodatkowo 
					
				

				
					
						"zachęcić", w ostrzeżeni podany jest nasz adres IP oraz nazwa komputera. Wszystko to jest 
					
				

				
					
						idealną kopią Chomikuj.pl. Oczywiście jest to złudne 
					
				

				
					
						JEST TO WIRUS! 
					
				

				
					
						NIE WPISUJCIE SWOICH DANYCH W TAKIE OKNO!
						 
					
				

				
					
						Screen wydaje się być prawdziwy, choć oczywiście za jego autentyczność nie odpowiadamy 
					
				

				
					
						Krótko mówiąc pobierając jakiś plik na Chomikuj.pl możemy dostać takie coś w bonusie. Jest 
					
				

				
					
						to (jak już wcześniej pisałem) zagrożenie typu ransomware (ang. ransom – okup, software – 
					
				

				
					
						oprogramowanie). Staranność przygotowania tego wirusa jest naprawdę wysoka, 
					
				

				
					
						zastosowano czcionki i kolory używane na stronie Chomikuj.pl, przez co wiele internautów 
					
				

				
					
						może być wprowadzonych w duży błąd! Tak więc musimy wpłacić "opłatę karną" za 
					
				

				
					
						odblokowanie naszego komputera. W praktyce podanie danych w tego typu wirusach kończy 
					
				

				
					
						się stratą pieniędzy, w tym przypadku punktów, a komputer dalej jest zablokowany 
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						Przyczyną naszych problemów jest tzw. Weelsof, który wnika do komputera, blokuje dostęp do 
					
				

				
					
						naszych zasobów, po czym żąda okupu za odblokowanie komputera, najczęściej uiszczenie okupu nic 
					
				

				
					
						nie daje. Takie infekcje, zresztą jak każde inne, biorą się z braku aktualizacji przeglądarki lub innych 
					
				

				
					
						programów 
					
				

				
					
						Artykuł o najnowszych przeglądarkach przeczytasz na:
						 
						http://www.odskok.pl/najnowsze-
					
				

				
					
						przegladarki-t20197.html
						 
					
				

				
					
						Tego wirusa znamy bardzo dobrze z innych form, na przykład 
					
				

				
					
						Z reguły tego typu infekcja nie stanowi zagrożenia ogólnego dla naszych plików. Po prostu autor 
					
				

				
					
						wirusa chce na nas zarobić! Typ tego wirusa, który właśnie Wam prezentujemy, jest unikatowy, gdyż 
					
				

				
					
						autor chce od nas po prostu punktów na Chomikuj.pl. Mogło by się wydawać "co to są punkty, 
					
				

				
					
						bezwartościowe" , jednak prawda jest inna. Przyjmując, że na ostrzeżenie nabierze się 100 osób, w 
					
				

				
					
						tym każda z nich ma na koncie 200 tysięcy punktów [choć jeśli mamy ich więcej to na pewno znikną 
					
				

				
					
						wszystkie], to stwórca wirusa już ma 2 miliony punktów. Na Allegro może je sprzedać za około 200zł. 
					
				

				
					
						Przyjmijmy, że 1000 osób się nabierze na fałszywą informację! Z każdym zawirusowaniem szansa na 
					
				

				
					
						zwiększenie zarobków z wirusa rośnie! Najczęściej tego typu wirusami zajmuje się internetowa mafia. 
					
				

				
					
						Oczywiście nie możemy tego wykluczyć, ale wygląda to raczej na pracę kogoś, kto chce trochę 
					
				

				
					
						dorobić 
					
				

				
					
						Jak się bronić?
						 
					
				

				
					
						Cóż, najczęściej zwykły antywirus z aktualnymi bazami danych wystarcza. Ważne są tutaj najnowsze 
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						bazy wirusów, gdyż jak widać ostrzeżenie posiada letnie logo Chomikuj co oznacza, że 
					
				

				
					
						prawdopodobnie wirus powstał bardzo niedawno. Radzimy również czytać komentarze do plików! 
					
				

				
					
						Padłem ofiarą wirusa! Co mam zrobić?
						 
					
				

				
					
						Najpewniej wejść w tryb awaryjny i użyć narzędzia CCleaner. Możemy też wejść na forum FixItPC.pl, 
					
				

				
					
						na którym uzyskamy profesjonalną pomoc w walce z tego typu zagrożeniem! Ewentualnie jeśli mamy 
					
				

				
					
						włączone przywracanie systemu, to również możemy z niego skorzystać wirus prawdopodobnie 
					
				

				
					
						zapisuje się do plików przywracania systemu i bez problemu można go usunąć 
					
				

				
					
						Jest to rodzaj zagrożenia, który gwarantuje autorowi największe zarobki. Często jest to na 
					
				

				
					
						tyle profesjonalnie zrobione, że nie jesteśmy w stanie stwierdzić oszustwa. Choć tego typu 
					
				

				
					
						wirusy-wyzyskiwacze zawsze są próbą oszustwa i nie możemy ulegać takim groźbą! Zwykle 
					
				

				
					
						można usunąć takie zagrożenia z pomocą specjalistycznych, darmowych narzędzi oraz rad 
					
				

				
					
						użytkowników forów komputerowych 
					
				

				
					
						Michał Mikołajczak,  
					
				

				
					
						Social Media Agency 
					
				

				
					
						Czy możemy domagać się zwrotu straconych punktów od administracji Chomikuj.pl? 
					
				

				
					
						Regulamin Chomikuj.pl mówi: 
					
				

				
					
						IX. WYŁĄCZENIE ODPOWIEDZIALNOŚCI I ZASTRZEŻENIA 
					
				

				
					
						c. skutki wynikłe z wejścia w posiadanie przez osoby trzecie hasła dostępowego Użytkownika, 
					
				

				
					
						o ile nastąpiło to z winy Użytkownika [...] 
					
				

				
					
						d. udostępnienie hasła i danych osobom upoważnionym na podstawie właściwych przepisów 
					
				

				
					
						prawa 
					
				

				
					
						 
					
				

				
					
						Tak więc teoretycznie nie mamy prawa domagać się zwrotu straconych punktów 
					
				

				
					
						 
					
				

				
					
						Za pomoc w realizacji podziękowania dla Veroxa 
					
				

				
					
						 
					
				

				
					
						Także drogie chomiki, uważajcie Jeśli znaleźliście plik z takim wirusem lub zostaliście nimi 
					
				

				
					
						zakażeni, piszcie do nas na 
						CB@odskok.pl
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